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Processbeskrivning informationssidkerhet

Beskrivningen av nyckelprocesser dr en del av det systematiska kvalitetsarbetet. Syftet ar att kvalitetssakra utbildning, forskning och verksamhetsstéd/
administration genom att ha tydliga processer, dar processens olika steg och vilka funktioner och organisatoriska enheter som ar involverade i processen
framgar. Kopplat till nyckelprocesserna finns rutinbeskrivningar som mer i detalj anger vad t.ex. en avdelning, en institution eller kursansvarig larare ska gora
inom respektive handelse. Rutinbeskrivningarna utvecklas avdem som ar involverade i processen.

Till varje nyckelprocess finns en matris. Syftet med matrisen ar att 6vergripande tydliggéra hur en process foljs upp och utvecklas. | matrisen anges vilken
process som omfattas, malet med processen, vilket underlag som anvands for att folja upp, var resultatet av den uppfoljningen stams av och analyseras
samt vem/vilka som ansvarar for att atgarder vidtas utifran den uppfdljning som har gjorts. | matrisen anges ocksa de styr- och stéddokument som kan
kopplas till processen.

Vad Mmal Underlag for Avstamning av analys Atgirds- Styr-/stéddokument
uppféljning ansvar
LIS (Ledningssystem for | Uppratthalla godtagbar Statusrapport Informations- Informations- | - SKH:s LIS:
informationssakerhet), | informationssakerhet inom | informations- sakerhetsanvsvarig sakerhetsansv | - Plan for
vilket bestar av de myndigheten sakerhet framtagen | redovisar till Rektor arig informations-
dokument och process- arsvis dar atgarder och Hogskoledirektor sakerhet
beskrivning som bifogas och eventuella -Informations-
denna sammanhallande brister i sakerhetspolicy
beskrivning informationssaker- - Allmanna regler for
heten redovisas IT-anvandning

- MSB metodstod for
systematiskt
informationssadkerhet
sarbete 2019

- GDPR

- Dataskydds-
forordningen
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Processbeskrivning, inklusive rutiner

Styrdokument: Plan fér informationssakerhet vid Stockholms konstnarliga hogskola, Dnr: SKH 2016/1014/1.2.4, Informationssakerhetspolicy, Dnr: SKH
2016/1014/1.2.4

Stéddokument: Metodstdd for systematiskt informationssakerhetsarbete, MSB 2019, Modell for klassificering av information MSB, Allmanna regler for IT-
anvandning inom Stockholms konstnarliga hégskola

Ansvarig for processbeskrivningen: Informationssakerhetsansvarig vid SKH

Funktioner och organisatoriska enheter som ar involverade i processen: Informationssakerhetsansvarig, Informationsagare, IT-sdakerhetsansvarig, Arkiv- och
registratur

Externa parter: MSB ger metodstéd i arbetet med informationssakerheten

Hur jamstalldhet beaktas i processen: | enlighet med SKH:s Jamstalldhetsintegreringsplan 2017-2019

Hur hallbar utveckling beaktas i processen: Malet ar att arbeta med elektroniska dokument och fléden i gérligast man

Hur student- och doktorandperspektivet beaktas i processen: Informationssakerhetsarbetet omfattar alla pa larosatet, studenter, doktorander och anstéllda

Bakgrundstext (t.ex. andra processer som anknyter till aktuell process och férutsattningar for att starta en process): Inte aktuellt, fristdende process
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Handelser i processen med utgangspunkt i styrdokument (om det finns) samt gemensamma rutiner for de funktioner och organisatoriska enheter som ar
involverade i processen:

1. Kvartal 4, Planera
e Genomgang och identifikation av informationstillgangar
e |dentifikation av krav

2. Kvartal 1, Genomfora
e Klassificering av informationstillgangarna
e Risk- och sarbarhetsanalys
e Uppratta atgardsplaner

3. Kvartal 2, Félja upp
e Genomgang uppsatta mal
e Statusrapport till rektor och hogskoledirektor

4. Kvartal 3, Forbattra
e Ta fram forbattringsforslag till beslut
e Implementera beslutade forslag till (standig) forbattring

Bilagor:

- Processbeskrivning informationssidkerhet vid Stockholms konstnarliga hdgskola, huvudprocess
- Plan fér informationssakerhet vid Stockholms konstnarliga hogskola, Dnr: SKH 2016/1014/1.2.4
- Informationssakerhetspolicy, Dnr: SKH 2016/1014/1.2.4

- Metodstdd for systematiskt informationssdkerhetsarbete, MSB 2019

- Modell for klassificering av information, MSB

- Allmanna regler for IT-anvandning inom Stockholms konstnarliga hogskola



